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Marco Legal 

La Universidad Particular Internacional SEK, en cumplimiento con las leyes ecuatorianas y 
comprometida con la protección de la información, ha desarrollado políticas de seguridad de la 
información que responden a los siguientes principios fundamentales: 

Que el artículo 16 de la Constitución de la República del Ecuador reconoce como derecho de las 
personas, ejercido en forma individual o colectiva, entre otros: “(...) 2. El acceso universal   a las 
tecnologías de información y comunicación (...)”; 

Que el artículo 17 de la misma norma fundamental establece que: “El Estado fomentará la 
pluralidad y la diversidad en la comunicación, y al efecto: (...) 2. Facilitará la creación y el 
fortalecimiento de medios de comunicación públicos, privados y comunitarios, así como el 
acceso universal a las tecnologías de información y comunicación, en especial para las personas 
y colectividades que carezcan de dicho acceso o lo tengan de forma limitada (...)"; 

Que el artículo 18 de la Constitución garantiza que: "Todas las personas, en forma individual o 
colectiva, tienen derecho a: 1. Buscar, recibir, intercambiar, producir y difundir información 
veraz, verificada, oportuna, contextualizada, plural, sin censura previa, acerca de los hechos, 
acontecimientos y procesos de interés general, y con responsabilidad ulterior. 2. Acceder 
libremente a la información generada en entidades públicas, o en las privadas que manejen 
fondos del Estado o realicen funciones públicas. No existirá reserva de información excepto en 
los casos expresamente establecidos en la ley”; 

Que el artículo 66 de la Constitución reconoce y garantiza a las personas el derecho a la 
protección de datos de carácter personal, incluyendo el acceso y la decisión sobre información 
y datos de este carácter, así como su correspondiente protección. La recolección, archivo, 
procesamiento, distribución o difusión de estos datos requerirá la autorización del titular o el 
mandato de la ley; 
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Que el artículo 92 de la Constitución establece que, en el caso de datos sensibles, cuyo archivo 
deberá estar autorizado por la ley o por la persona titular, se exigirán las medidas de seguridad 
necesarias para su protección; 

Que la Ley Orgánica de Protección de Datos Personales, en su artículo 1, regula el tratamiento 
de datos personales para garantizar el respeto a los derechos fundamentales de las personas; 

Que el artículo 2 de esta ley define principios clave como la legalidad, lealtad y transparencia 
para el tratamiento de datos personales, promoviendo un manejo adecuado y seguro; 

Que el artículo 5 de dicha ley establece que el tratamiento de datos personales requiere el 
consentimiento del titular, salvo excepciones establecidas por la ley; 

Que el artículo 7 reconoce los derechos del titular de los datos, incluyendo los derechos de 
acceso, rectificación y cancelación de sus datos personales; 

Que el artículo 10 detalla las obligaciones del responsable del tratamiento en cuanto a la 
implementación de medidas para garantizar la seguridad y protección de los datos personales; 

Que la Ley Orgánica de Transparencia y Acceso a la Información Pública, en su artículo 2 (literal 
d), establece que se garantizará la protección de la información personal en poder del sector 
público y privado, asegurando la confidencialidad y el acceso solo bajo los términos previstos en 
la ley; 

En ejercicio de las facultades conferidas por la normativa vigente, se reconoce la importancia de 
este marco legal como fundamento para garantizar el manejo adecuado, seguro y transparente 
de la información institucional, promoviendo el acceso universal, la protección de datos 
personales y el respeto a los derechos fundamentales.  

CAPÍTULO 1. INTRODUCCIÓN 
 

En el contexto de la creciente interconexión digital y el manejo constante de información en la 
comunidad universitaria, la seguridad de la información se ha convertido en una prioridad 
fundamental para salvaguardar los activos y recursos críticos de la institución. Conscientes de 
esta realidad, la Universidad Particular Internacional SEK reconoce la información como un 
activo crítico para el cumplimiento de los objetivos establecidos en su “Plan de Desarrollo 
Institucional” (PEDI).  

Por esta razón, se han implementado políticas y un esquema de seguridad integral que busca 
salvaguardar este activo en términos de confidencialidad, integridad y disponibilidad (CID). Este 
marco no solo establece directrices para la protección de la información, sino que también 
contempla los posibles daños y pérdidas que puedan surgir durante las actividades de 
almacenamiento, procesamiento o transmisión de datos. La implementación de estas políticas 
es fundamental para garantizar un entorno seguro y eficiente que respete el marco legal 
ecuatoriano en materia de protección de datos. 

Esto ha requerido la definición de una política integral que abarca distintos aspectos de 
seguridad, cada uno orientado a garantizar las mejores prácticas y la adopción de controles 
adecuados. 
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Declaratoria de la política 

 

La Universidad Particular Internacional SEK se compromete a establecer, implementar y 
mantener un marco de políticas de seguridad de la Información, que se alinee con los estándares 
internacionales, en particular con los principios establecidos por la norma ISO/IEC 27001. La 
institución promueve activamente el cumplimiento de esta política y se compromete a: 

● Cumplimiento Normativo; Garantizar el cumplimiento de la normativa vigente en 
materia de protección de datos y seguridad de la información aplicable a todas sus 
actividades. 

● Cultura Organizacional; Fomentar una sólida cultura organizacional en torno a la 
seguridad de la información, a través de programas de formación continua, 
concientización y buenas prácticas entre todos los miembros de la comunidad 
universitaria. 

● Provisión de Recursos; Asignar y gestionar de manera eficiente los recursos necesarios 
para la implementación, mantenimiento y mejora de las políticas en este documento. 

● Mejora Continua; Facilitar la mejora continua del sistema mediante la identificación, 
evaluación y tratamiento regular de los riesgos asociados a la información, adaptando 
las medidas de seguridad a un entorno cambiante. 

Las políticas establecidas en este documento son fundamentales y servirán como base para la 
implementación de controles, procedimientos y estándares específicos. La administración de la 
seguridad de la información es responsabilidad compartida entre todos los miembros de la 
comunidad universitaria, incluidos colaboradores, estudiantes, contratistas y proveedores, 
quienes deben adherirse a las directrices establecidas por medio de los acuerdos contractuales 
con la institución. 

 
CAPÍTULO 2. OBJETIVOS 
 
Objetivo General 
Establecer una política integral de seguridad y uso adecuado de las Tecnologías de la 
Información y Comunicación (TIC) en la Universidad Particular Internacional SEK, con el 
propósito de prevenir el uso indebido de los activos de información. Esta política garantizará la 
protección y resguardo de la confidencialidad, integridad y disponibilidad (CID), de la 
información generada, contribuyendo así al logro de los objetivos estratégicos institucionales. 

Objetivos Específicos 

● Designar una instancia responsable para la planificación y gestión de la infraestructura 
física y tecnológica, asegurando que se alineen con las necesidades de seguridad de la 
información y el desarrollo de las funciones académicas y administrativas. 

● Asegurar que toda infraestructura física y tecnológica cumpla con los estándares de 
accesibilidad universal, facilitando su uso por parte de todos los miembros de la 
comunidad universitaria, incluyendo a personas con capacidades especiales. 

● Implementar sistemas informáticos de gestión que sean accesibles, seguros y confiables, 
permitiendo el desarrollo eficiente de funciones académicas y laborales, así como la 
generación de reportes y evidencias necesarios para una gestión efectiva. 
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● Realizar revisiones periódicas y mantenimiento preventivo de la infraestructura física y 
tecnológica para garantizar su funcionalidad continua y soporte a las actividades 
académicas. 

● Proveer ambientes de aprendizaje tanto presenciales como virtuales que incluyan los 
recursos tecnológicos necesarios para facilitar el desarrollo académico y laboral. 

● Llevar a cabo un análisis regular sobre cómo las condiciones institucionales, recursos e 
infraestructura contribuyen a asegurar la calidad y mejora continua en el manejo seguro 
de la información. 

● Delimitar el uso correcto y moderado de los activos de información, así como los quipos 
proporcionados por la institución. 

 

CAPÍTULO 3. GLOSARIO 
 

● Equipo de TI: Grupo de personas de la Dirección de Tecnología encargadas de velar por 
el cumplimiento de las políticas expuestas, gestionar los activos tecnológicos y asegurar 
la implementación de medidas de seguridad informática. 

● Plan de Respaldo de Datos: Estrategia documentada que define procedimientos para 
realizar copias de seguridad periódicas y asegurar la recuperación de información en 
caso de pérdida o daño. 

● Google Workspace: Conjunto de herramientas y servicios basados en la nube, 
proporcionados por Google, que incluyen Gmail, Google Drive, Google Docs, Google 
Sheets y Google Meet, diseñados para facilitar la colaboración y la productividad 
institucional. 

● Suite de Microsoft Office 365: Conjunto de aplicaciones y servicios en línea 
proporcionados por Microsoft, incluyendo Word, Excel, PowerPoint, Teams, OneDrive y 
Outlook, orientados a mejorar la gestión de tareas académicas y administrativas. 

● Correo Electrónico Institucional: Servicio de correo electrónico proporcionado por la 
institución para la comunicación oficial entre sus miembros. Es gestionado por la 
Dirección de Tecnología y está vinculado a plataformas como Google Workspace. 

● Red Privada Virtual (VPN): Tecnología que crea una conexión segura y cifrada entre 
dispositivos y redes públicas o privadas, permitiendo el acceso remoto seguro a los 
sistemas de la institución. 

● Control de Acceso Basado en Roles (RBAC): Modelo de gestión que asigna accesos 
específicos a usuarios en función de sus roles y responsabilidades dentro de la 
organización. 

● Escritorio Limpio: Práctica organizativa que asegura que los espacios de trabajo estén 
libres de documentos físicos con información sensible para prevenir accesos no 
autorizados. 

● Metasploit: Herramienta utilizada para realizar pruebas de penetración en sistemas 
informáticos, detectando y explotando vulnerabilidades de seguridad. 

● Segmentación de Red: Técnica que divide una red en subredes más pequeñas para 
controlar el flujo de datos y mejorar la seguridad y el rendimiento. 

● Filtrado de Contenido: Método implementado para bloquear el acceso a sitios web o 
servicios considerados no seguros o no relacionados con los objetivos de la institución. 
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● Respaldo de Información en la Nube: Proceso de copia y almacenamiento seguro de 
datos en plataformas en la nube, como Google Drive o OneDrive, para garantizar su 
disponibilidad y recuperación. 

● Antimalware: Software diseñado para detectar, prevenir y eliminar programas 
maliciosos como virus, troyanos y ransomware. 

● Notificación de Incidentes de Seguridad: Procedimiento para reportar eventos que 
comprometan la seguridad de los sistemas, con el fin de permitir una respuesta rápida 
y efectiva. 

● Educación en Ciberseguridad: Programas de formación y concienciación para capacitar 
a los usuarios en el reconocimiento y prevención de amenazas cibernéticas. 

● Autenticación Multifactor (MFA): Método que combina dos o más factores de 
verificación, como contraseñas y biometría, para mejorar la seguridad de los sistemas. 

● Seguridad Física: Conjunto de medidas destinadas a proteger los activos tangibles de la 
organización, como salas de servidores y dispositivos, mediante controles de acceso y 
monitoreo. 

● Control de Acceso: Implementación de medidas para garantizar que solo usuarios 
autorizados puedan acceder a sistemas, datos o instalaciones. 

● Phishing: Técnica de ciberataque que utiliza métodos de engaño, como correos 
electrónicos fraudulentos, para obtener información confidencial de los usuarios. 

● Red LAN (Local Area Network): Red de área local que conecta dispositivos dentro de un 
espacio geográfico limitado, como una oficina o campus. 

● Seguridad de Redes Inalámbricas: Medidas implementadas para proteger las 
conexiones inalámbricas mediante cifrado, autenticación y políticas de acceso. 

● Credenciales de Acceso: Conjunto de datos como nombres de usuario y contraseñas 
utilizadas para autenticar y verificar la identidad de los usuarios. 

CAPÍTULO 4. PROPIEDAD Y USO 
 

Toda la información generada y/o almacenada en los equipos, repositorios y sistemas 
institucionales de la Universidad Particular Internacional SEK es considerada propiedad exclusiva 
de la institución.  

Esta información, inherente a los procesos académicos y administrativos, será utilizada 
únicamente para fines institucionales que apoyen el cumplimiento de nuestros objetivos 
estratégicos. 

El uso adecuado y ético de esta información es una responsabilidad ineludible de toda la 
comunidad universitaria (Administrativos, Docentes, Estudiantes, etc.). Cada miembro de la 
comunidad universitaria debe garantizar que su manejo se realice conforme a las políticas 
establecidas, promoviendo así un entorno de respeto y protección de los activos informáticos. 
Además, se espera que el personal mantenga un cuidado diligente de los equipos informáticos 
proporcionados para sus actividades, asegurando su integridad y disponibilidad. 

La institución implementará mecanismos de monitoreo y capacitación continuos para fomentar 
una cultura de seguridad en el uso de la información, así como para prevenir cualquier uso 
indebido o inapropiado que pueda comprometer los activos de la información y equipos. 
Cualquier violación a estas directrices será objeto de evaluación y podrá resultar en acciones 
correctivas según lo estipulado en las normativas del “Reglamento Interno de Trabajo” y el 
“Reglamento Académico y del Estudiante”. 
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USO DE LA INFORMACIÓN Y LOS ACTIVOS DE INFORMACIÓN INSTITUCIONAL 

Respaldos de Información 

Cada funcionario (usuario) es responsable de realizar respaldos regulares de la información 
generada en el ejercicio de sus funciones dentro de la institución. Los respaldos deben ser 
almacenados en los repositorios institucionales autorizados, como Google Drive, OneDrive o 
repositorios físicos institucionales, garantizando así la disponibilidad y recuperación de datos 
críticos. 

La Dirección de Tecnología será responsable de generar y gestionar respaldos para los activos 
de información críticos que constituyen la información institucional almacenada en servidores. 
Esto se llevará a cabo conforme a políticas de respaldo y recuperación coordinadas con la 
Dirección Internacional de Tecnología con sede en España, que gestiona el Data Center principal, 
donde se alojan los servicios esenciales. 

Acuerdos de Confidencialidad 

Todos los acuerdos de confidencialidad necesarios para funcionarios, proveedores y contratistas 
serán gestionados por la Secretaría General. Estos acuerdos son fundamentales para proteger 
la información sensible y garantizar que todos los involucrados cumplan con las normativas 
vigentes sobre protección de datos personales. 

Control de Acceso 

Todos los sistemas informáticos que son desarrollados o adquiridos por la institución deberán 
contar con mecanismos de control y autenticación para el acceso.  Esto incluye el uso obligatorio 
de cuentas de usuario, contraseñas seguras, autenticación en dos pasos (doble autenticación), 
registro detallado de accesos y permisos específicos. La Dirección de Tecnología será 
responsable de coordinar, implementar y supervisar estos mecanismos para asegurar un acceso 
seguro a la información. 

Antivirus 

Todos los dispositivos tecnológicos de propiedad de la institución deberán contar con el 
software de antivirus institucional proporcionado por la Dirección de Tecnología. Esta dirección 
podrá desconectar los dispositivos tecnológicos de la red, cuando se encuentren infectados por 
software malicioso, producto de la omisión o falta de uso del antivirus;  hasta que se realicen las 
acciones correctivas necesarias para proteger la integridad del sistema. 

Internet 

El acceso a Internet es un recurso fundamental disponible para toda la comunidad Universitaria, 
diseñado para facilitar actividades académicas, administrativas, laborales e investigativas. Sin 
embargo, su uso debe estar alineado con los intereses y objetivos institucionales, por lo que se 
establecen las siguientes directrices: 

1. Actividades Permitidas: El uso de Internet debe limitarse a actividades que apoyen 
directamente las funciones académicas, administrativas, laborales, de soporte técnico, 
investigación, comunicación institucional y colaboración en proyectos: 
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a. En el ámbito administrativo: incluye el uso de herramientas en línea para la 
gestión institucional, la generación de reportes y la obtención de información 
crítica para la toma de decisiones. 

b. En el ámbito académico para el docente: se centra en el acceso a plataformas 
educativas, la preparación de clases, la colaboración en proyectos académicos, 
organización de sus actividades académicas, comunicación con los estudiantes 
y la capacitación continua.  

c. En el ámbito académico: los estudiantes pueden utilizar Internet para 
actividades académicas como aulas virtuales, consulta de recursos 
bibliográficos, participación en proyectos grupales, capacitaciones y desarrollo 
de habilidades investigativas.  

d. En soporte técnico: abarca el monitoreo y mantenimiento de la infraestructura 
tecnológica, la implementación de actualizaciones, la resolución de incidentes, 
la consulta de documentación técnica, así como el desarrollo y mejora de 
sistemas propietarios y la creación de soluciones innovadoras que atiendan 
necesidades específicas de la institución.  

e. En el ámbito de la investigación: se permite el acceso a bases de datos 
científicas, la colaboración interdisciplinaria y el desarrollo de metodologías y 
prototipos basados en información en línea. La comunicación oficial incluye el 
uso del correo institucional, la organización de reuniones virtuales y la difusión 
de actividades institucionales a través de medios digitales autorizados.  

f. Colaboración en proyectos implica el uso de herramientas para coordinar 
actividades multidisciplinarias, el acceso compartido a documentos y el 
cumplimiento de las políticas de seguridad de la institución. 
 

2. Restricciones: El uso personal de redes sociales, plataformas de video, streaming y otros 
servicios similares no está permitido. Se prohíbe el uso de estos recursos para 
actividades de ocio que no estén relacionadas con los intereses de la institución, tales 
como juegos en línea, compras en línea, casas de apuestas en línea (Deportivas o Juegos 
de Azar), viajes y cualquier navegación por contenido no educativo o cualquier actividad 
que pueda comprometer la productividad laboral o académica. 
 

3. Normas de Conducta: Los miembros de la comunidad universitaria deben actuar con 
responsabilidad al utilizar Internet. Esto implica evitar la publicación o difusión de 
contenido que sea ofensivo, discriminatorio o que atente contra la reputación de la 
universidad o cualquiera miembro de la comunidad.  

Cualquier comportamiento inapropiado en línea que se relacione con el uso de los 
recursos institucionales será objeto de investigación y podrá resultar en sanciones 
disciplinarias, según lo estipulado en el “Reglamento Interno de Trabajo” y el 
“Reglamento Académico y del Estudiante”. 

4. Seguridad en el Uso: Es imperativo que los usuarios mantengan prácticas seguras al 
navegar por Internet, incluyendo el uso de contraseñas seguras y la protección contra 
malware y virus. La Dirección de Tecnología proporcionará capacitación continua sobre 
buenas prácticas en ciberseguridad para asegurar un entorno digital seguro, mediante 
campañas de difusión en este tema. 
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5. Monitoreo y Supervisión: La universidad se reserva el derecho de monitorear el uso del 
Internet en su red para garantizar el cumplimiento de estas políticas y la seguridad de la 
misma. Esto incluye la revisión del tráfico de red y el acceso a sitios web para asegurar 
que se utilice adecuadamente, según la segmentación de privilegios basada en el cargo 
y actividades que desarrolle cada usuario. 

Correo Electrónico Institucional 

Las cuentas de correo electrónico institucionales son gestionadas por la Dirección de Tecnología 
y son consideradas herramientas esenciales para el desempeño de funciones académicas, 
administrativas y laborales en general, dentro de la comunidad universitaria UISEK. Estas 
cuentas deben utilizarse exclusivamente para actividades relacionadas con el rol académico, 
administrativo o laboral del usuario, y su uso indebido está estrictamente prohibido, 
comprendiendo que las cuentas están soportadas por Google, por el cual el uso todas las 
herramientas de la plataforma Google Workspace también deben obedecer las siguientes 
directrices, esto incluye, pero no se limita a: (1) Google Drive, (2) Google Docs, (3) Google Forms, 
(3) Google Sites y otras herramientas provistas por la cuenta de correo institucional. 

1. Uso Exclusivo: Las cuentas de correo electrónico institucionales deben ser empleadas 
únicamente para la comunicación oficial y actividades inherentes a la labor académica 
o administrativa. Queda prohibido el uso de estas cuentas para fines personales, 
incluyendo, pero no limitándose a, la correspondencia privada, la promoción de 
negocios ajenos a la institución, o cualquier actividad que no esté alineada con los 
intereses institucionales. 
 

2. Creación y Suspensión de Cuentas: Las cuentas se crearán al ingreso del personal o los 
estudiantes, en el caso de los estudiantes serán suspendidas o eliminadas luego de un  
plazo de seis (6) meses desde su desvinculación con la institución; en el caso del personal 
administrativo la suspensión y eliminación se hará inmediatamente luego de su 
desvinculación; en el caso del personal docente de tiempo completo y parcial, la 
suspensión y eliminación se hará inmediatamente luego de su desvinculación por parte 
de la Dirección de Talento Humano. Este procedimiento garantiza que solo los miembros 
activos de la comunidad universitaria tengan acceso a los recursos institucionales; por 
lo que queda a discreción de aquellos usuarios que se vayan a dar de baja el respaldar 
la información relevante que hayan generado y se encuentra almacenada en esta cuenta 
institucional. 

 
3. Normas de Conducta: El uso de las cuentas debe adherirse a un estándar ético elevado. 

Se prohíbe el envío de contenido discriminatorio, violento, difamatorio o que atente 
contra la dignidad de cualquier individuo. Los usuarios son responsables del contenido 
emitido y enviado en sus mensajes electrónicos, así como de la información adjunta que 
se remita. 

 
4. Protección de Datos Personales: En cumplimiento con la Ley Orgánica de Protección de 

Datos Personales y su reglamento, todos los usuarios deben asegurarse de manejar la 
información personal y sensible con el máximo cuidado y respeto por la privacidad, 
evitando compartir datos sin el consentimiento adecuado. 

5. Responsabilidad del Usuario: Cada usuario es responsable de proteger sus credenciales 
de acceso y debe notificar inmediatamente a la Dirección de Tecnología por medio de 
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un correo electrónico a Help Desk (helpdesk@uisek.edu.ec) en caso de sospecha de uso 
no autorizado o compromisos de seguridad relacionados con su cuenta. 

Suite de Microsoft Office 365 

Las cuentas de correo institucional permiten el acceso a la suite de Microsoft Office 365, la cual 
es gestionada por la Dirección de Tecnología, por la cual los usuarios tendrán derecho de instalar 
con una misma cuenta institucional hasta en 3 dispositivos; el acceso incluye, pero no se limita 
al uso de herramientas como: Microsoft Word, Microsoft Excel, Microsoft PowerPoint, 
Microsoft Outlook, Microsoft Teams, OneDrive, SharePoint. 

1. Uso: El acceso a estas herramientas es libre  para la comunidad universitaria, por lo que 
su uso queda a discreción de cada usuario siempre y cuando no se estén utilizando en 
equipos institucionales, caso contrario deberán acatar las directrices de uso exclusivo 
anteriormente mencionadas. 
 

2. Acceso y Suspensión de Cuentas: El acceso y suspensión del servicio están en 
concordancia con el punto dos (2) del “Correo Electrónico Institucional”, por lo que el 
mismo está a discreción del estado de la cuenta de correo electrónico institucional. 

 
3. Responsabilidad del Usuario: Cada usuario es responsable de proteger sus credenciales 

de acceso y debe notificar inmediatamente a la Dirección de Tecnología por medio del 
Help Desk (helpdesk@uisek.edu.ec) en caso de sospecha de uso no autorizado o 
compromisos de seguridad relacionados con su cuenta. 

USO DE LA INFORMACIÓN Y LOS ACTIVOS DE INFORMACIÓN DEL ÁMBITO DE LA SEGURIDAD 
INFORMÁTICA 

Instalación De Software 

Los equipos de computación institucionales únicamente pueden tener instalado software 
licenciado. La instalación de cualquier programa deberá ser solicitada a la Dirección de 
Tecnología creando un ticket por correo electrónico a la dirección helpdesk@uisek.edu.ec, quien 
evaluará la legalidad y el licenciamiento del mismo antes de proceder con la instalación. Esta 
medida es esencial para garantizar la seguridad de los sistemas y proteger a la universidad de 
posibles vulnerabilidades legales y técnicas. 

En caso de que se detecte software o aplicaciones piratas, o de dudosa procedencia, se 
procederá con la desinstalación inmediata del mismo. Además, cualquier miembro de la 
comunidad que instale software no autorizado puede ser sujeto a acciones disciplinarias 
conforme a las normativas de “Reglamento Interno de Trabajo” y el “Reglamento Académico y 
del Estudiante”. 

Credenciales De Acceso A Los Activos De Información Institucional 

Las credenciales de acceso a los sistemas informáticos son de carácter personal, confidencial e 
intransferibles, por ende no deben ser expuestas en sitios visibles (públicos) ya sea de forma 
intencionada o no.  

El uso de las mismas es de total responsabilidad del usuario al que han sido asignadas, los 
usuarios deben cambiar sus contraseñas regularmente y asegurarse de que estas sean 
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complejas, cumpliendo con las políticas establecidas por la Dirección de Tecnología y no deben 
ser compartidas. Cualquier sospecha de uso no autorizado debe ser reportada inmediatamente 
por medio de un correo electrónico a Help Desk (helpdesk@uisek.edu.ec).  

Seguridades De Redes LAN e Inalámbricas 

La Dirección de Tecnología implementará reglas estrictas de filtrado para controlar y regular el 
tráfico entre Internet y la red interna institucional. Esto incluye medidas para mantener la 
seguridad, garantizar el buen funcionamiento y rendimiento de la red, así como prevenir accesos 
no autorizados. 

Se realizarán auditorías periódicas para evaluar la efectividad de estas medidas y se 
proporcionará capacitación continua a los usuarios sobre buenas prácticas en el uso seguro de 
la red; en el caso de haber una intrusión (acceso no autorizado) que atente con la 
confidencialidad, integridad y disponibilidad, podrá ser sancionado conforme a las normativas 
de “Reglamento Interno de Trabajo” y el “Reglamento Académico y del Estudiante”; o  si la 
severidad lo requiere según el marco ecuatoriano del “Código Orgánico Integral Penal”. 

Seguridades de Redes Privadas Virtuales (VPN)  

Toda conexión a la red institucional mediante el uso de VPN, esta será habilitada y monitoreada 
por la Dirección de Tecnología. El uso indebido o no autorizado de conexiones VPN será 
considerado una violación a las políticas institucionales y podrá resultar en sanciones que se 
ajuste conforme a las normativas de “Reglamento Interno de Trabajo” y el “Reglamento 
Académico y del Estudiante”. 

Redes Inalámbricas No Autorizadas 

Está prohibida la instalación en cualquier campus de la Universidad Particular Internacional SEK,  
de cualquier dispositivo (puntos de acceso, routers inalámbricos o semejantes) que no haya sido 
verificado y validado por la Dirección de Tecnología, que proporcionen servicio de red. En caso 
de encontrar instalaciones no autorizadas, se procederá a desconectarlas inmediatamente para 
proteger la integridad y seguridad de la red institucional, posteriormente reportarlo a las 
autoridades competentes y podrá ser sancionado conforme a las normativas de “Reglamento 
Interno de Trabajo” y el “Reglamento Académico y del Estudiante”; o si la severidad lo requiere 
según el marco ecuatoriano del “Código Orgánico Integral Penal”. 

CAPÍTULO 5. ÁMBITO DE LA APLICACIÓN 
 

La presente política será de aplicación para todos los miembros de la comunidad universitaria 
de forma ineludible, esto incluye a: (1) Personal Directivo, (2) Personal Administrativo, (3) 
Personal Docente, (4) usuarios externos y público en general, que por razones justificadas 
tengan acceso o manejen los activos de información institucionales. Esto incluye, pero no se 
limita a,  proveedores, contratistas y visitantes que interactúen con los sistemas y recursos 
informáticos de la Universidad Particular Internacional SEK. 

CAPÍTULO 6. REVISIÓN Y ACTUALIZACIÓN 
 

La Universidad Particular Internacional SEK se compromete a realizar una revisión anual de las 
políticas de seguridad de la información establecidas en este documento, a menos que por 
circunstancias legales o emergentes, ameriten adelantar este proceso. 
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Esta revisión tiene como objetivo asegurar la vigencia y relevancia de las políticas en un entorno 
en constante cambio, así como responder a nuevas demandas y requerimientos que puedan 
surgir en el ámbito académico, administrativo y tecnológico; el proceso de revisión incluirá: 

● Actualización Normativa: Se revisarán las normativas y regulaciones vigentes en 
materia de seguridad de la información para garantizar que las políticas institucionales 
estén alineadas con los estándares legales y mejores prácticas del sector. 

● Incorporación de Nuevas Demandas: Se identificarán y analizarán nuevas demandas y 
requerimientos que puedan surgir debido a avances tecnológicos, cambios en el 
entorno educativo o cualquier otra circunstancia que afecte la gestión de la seguridad 
de la información, o amerite su inclusión. 

● Participación de Interesados: La revisión incluirá la participación activa de todos los 
grupos interesados dentro de la comunidad universitaria, asegurando que se consideren 
diversas perspectivas y experiencias en el proceso. 

Los resultados de esta revisión, se documentará adecuadamente y se comunicarán a toda la 
comunidad universitaria, garantizando que todos los miembros estén informados sobre 
cualquier cambio o actualización en las políticas. La implementación efectiva de estas políticas 
es fundamental para proteger los activos informáticos y asegurar un entorno seguro para el 
desarrollo académico y administrativo. 

CAPÍTULO 7. ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 
 
La organización de la seguridad de la información en la Universidad Particular Internacional SEK 
se estructura de manera que se garantice un manejo eficaz y seguro de los activos informáticos. 
Esta organización involucra varias instancias y funciones que trabajan en conjunto para proteger 
la información institucional y asegurar su confidencialidad, integridad y disponibilidad (CID). 

Organización Interna 

La Dirección de Tecnología es la entidad principal responsable de la implementación, control y 
monitoreo de las políticas de seguridad de la información. Sus funciones incluyen: 

1. Desarrollo e Implementación de Políticas: es decir, diseñar, implementar y mantener 
las políticas de seguridad de la información, asegurando que estén alineadas con las 
normativas legales vigentes y las mejores prácticas del sector; 
 

2. Monitoreo Continuo: implica el realizar un seguimiento constante del estado de 
seguridad de los sistemas informáticos, identificando vulnerabilidades y aplicando 
medidas correctivas de ser necesario.  

 
3. Capacitación y Concientización: donde se proporcionará formación continua al personal 

administrativo y docente sobre el uso seguro de los sistemas informáticos y la 
protección de datos. 

La Secretaría General junto con el apoyo de la Dirección de Tecnologías de la Información, 
supervisará la implementación y cumplimiento de estas políticas, asegurando que se 
implementen adecuadamente en todas las áreas de la universidad. Esta supervisión incluye una 
revisión periódica, que evalúa la efectividad de las políticas y procedimientos establecidos para 
la seguridad de la información y el marco de la ley ecuatoriana. 
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El Director de Seguridad de la Institución Internacional SEK, también toma parte, siendo 
responsable de: 

● Evaluación de Riesgos: Realizar evaluaciones periódicas de riesgos para identificar 
amenazas potenciales a los activos informáticos y proponer estrategias para mitigarlas. 

● Coordinación con otras Direcciones: Trabajar en conjunto con otras direcciones para 
asegurar que las medidas de seguridad sean integrales y abarquen todas las áreas 
relevantes. 

Fig. 1. Organización Interna. 

 

CAPÍTULO 8. DESCRIPCIÓN DE POLÍTICAS 

1. Contraseñas:  

Esta política tiene como objetivo establecer requisitos para el uso de contraseñas sólidas 
dentro de la Universidad Internacional SEK. Se requiere que las contraseñas tengan una 
longitud mínima de 8 caracteres y que incluyan una combinación de letras mayúsculas, 
minúsculas, números y caracteres especiales. Además, se implementará una caducidad 
periódica de 90 días para que los usuarios cambien sus contraseñas de forma regular. 
Esta política busca proteger las cuentas de usuario y los sistemas de ataques de fuerza 
bruta, y mejorar la seguridad de las credenciales de acceso. 
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Directrices: 

● Las contraseñas deben tener una longitud mínima de 8 caracteres. 
● Las contraseñas deben contener una combinación de al menos: 

○ Letras mayúsculas (A-Z). 
○ Letras minúsculas (a-z). 
○ Números (0-9). 
○ Caracteres especiales (por ejemplo, !, @, #, $, %, etc.). 

● Los usuarios deberán cambiar sus contraseñas cada 90 días. Al acercarse la 
fecha de vencimiento de la contraseña, se enviará un recordatorio automático 
para que los usuarios realicen el cambio. 

● Los usuarios no podrán reutilizar ninguna de sus contraseñas anteriores. Deben 
seleccionar una contraseña completamente nueva cada vez que cambien sus 
credenciales. 

● Se recomienda a todos los usuarios habilitar la autenticación de doble factor 
cuando sea posible, para agregar una capa adicional de seguridad a sus cuentas. 

● Se llevarán a cabo sesiones periódicas de concienciación y capacitación para 
educar a los usuarios sobre la importancia de las contraseñas seguras y las 
mejores prácticas en seguridad de la información. 

Implementación: 

La política de contraseñas y caducidad de contraseñas se implementará a través de una 
GPO (Directiva de Grupo) dentro del Active Directory (AD) de la Universidad 
Internacional SEK. Esta GPO se actualizará automáticamente cada 90 días para reflejar 
la caducidad periódica de las contraseñas. 

Usuarios involucrados: 

Esta política se aplicará a todos los docentes y administrativos de la Universidad 
Internacional SEK. 

Con esta política de contraseñas y caducidad de contraseñas, la Universidad 
Internacional SEK busca fortalecer la seguridad de sus sistemas y proteger la 
información confidencial y los recursos de la institución contra posibles amenazas 
cibernéticas. Además, al requerir cambios periódicos de contraseñas, se disminuye el 
riesgo de que las credenciales de acceso sean comprometidas durante largos períodos 
de tiempo. 

2. Acceso y permisos:  

La política de acceso y permisos tiene como objetivo definir los roles de usuario dentro 
de la universidad y asignar privilegios de acceso adecuados de acuerdo con las funciones 
y responsabilidades de cada persona. Se debe asegurar que los usuarios solo tengan 
acceso a la información y recursos necesarios para realizar sus tareas laborales. La 
implementación de este control ayuda a prevenir accesos no autorizados a datos 
sensibles y reduce el riesgo de incidentes de seguridad internos. 

Directrices: 

● Todos los usuarios de la Universidad Internacional SEK serán asignados a roles 
específicos de acuerdo con sus funciones y responsabilidades dentro de la 
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institución. Cada rol estará asociado con un conjunto definido de permisos que 
determinan el acceso a recursos y datos. 

● Los privilegios de acceso serán asignados utilizando el principio de "privilegios 
mínimos necesarios". Esto significa que los usuarios sólo tendrán acceso a los 
recursos y datos que sean estrictamente requeridos para llevar a cabo sus tareas 
laborales. Los permisos adicionales se otorgarán solo si son justificados y 
aprobados por los responsables de seguridad de la información. 

● Los permisos y accesos asignados se revisarán periódicamente para garantizar 
que sigan siendo adecuados y necesarios para las funciones de los usuarios. 
Cualquier cambio en las responsabilidades de un usuario debe reflejarse en sus 
permisos de acceso correspondientes. 

● Además de los recursos digitales, el acceso físico a áreas sensibles de la 
universidad (como salas de servidores, archivos confidenciales, etc.) también se 
controlará y limitará a las personas autorizadas. 

● Asignación de contraseñas de servidores: La asignación y gestión de contraseñas 
para los servidores de la Universidad Internacional SEK se limitará 
exclusivamente al personal de la Dirección de Tecnología autorizado. El equipo 
designado tendrá la responsabilidad de generar, custodiar, administrar y 
mantener las contraseñas de los servidores de manera segura. 

● Registros de acceso: Se mantendrán registros de acceso para rastrear las 
actividades de los usuarios y detectar posibles accesos no autorizados o 
comportamientos sospechosos. 

● Para mejorar la seguridad, se implementará una GPO (Directiva de Grupo) 
dentro del Active Directory (AD) de la Universidad Internacional SEK para 
controlar las sesiones inactivas de los usuarios. Después de un período de 
inactividad de 3 minutos, las sesiones se cerrarán automáticamente para 
reducir el riesgo de acceso no autorizado en caso de que un usuario olvide cerrar 
sesión. 

● Cuando sea posible, se aplicará el principio de separación de funciones para 
evitar conflictos de interés y minimizar el riesgo de abuso de privilegios. 

● Los usuarios recibirán capacitación periódica sobre las políticas de acceso y 
permisos, y se les capacitará sobre la importancia de mantener la seguridad de 
los recursos de la universidad. 

Implementación: 

La política de acceso y permisos se aplicará a todos los sistemas y recursos de la 
Universidad Internacional SEK. Se utilizarán mecanismos como el control de acceso 
basado en roles y el control de acceso a nivel de carpeta o archivo para asegurar la 
correcta implementación de esta política. 

Usuarios involucrados: 

Esta política se aplicará a todos los empleados, docentes, administrativos y estudiantes 
que accedan a los sistemas y recursos de la Universidad Internacional SEK. La asignación 
de contraseñas de los servidores estará restringida exclusivamente al personal de TI 
autorizado. 

Con esta política de acceso y permisos, la Universidad Internacional SEK busca garantizar 
que los recursos de la institución estén protegidos y que los usuarios solo tengan acceso 
a la información y los datos que sean necesarios para llevar a cabo sus funciones. La 
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asignación adecuada de roles y permisos, así como la restricción de la gestión de 
contraseñas de servidores al personal de TI, reducen los riesgos de accesos no 
autorizados y protegen la privacidad y seguridad de los datos sensibles de la universidad. 

3. Respaldo de datos personales en Nube Institucional:  

La presente política tiene como objetivo establecer los lineamientos y procedimientos 
para realizar respaldos de datos personales almacenados en el Drive del Correo 
Institucional de la Universidad Internacional SEK. Los respaldos periódicos son 
fundamentales para garantizar la disponibilidad y protección de los datos personales de 
los usuarios, así como para asegurar el cumplimiento de las regulaciones de privacidad 
y protección de datos aplicables. 

Directrices: 

● Esta política se aplicará a todos los datos personales almacenados en el Drive 
del Correo Institucional de la Universidad Internacional SEK, tanto de empleados 
como de estudiantes y cualquier otra parte que utilice los servicios del correo 
institucional. 

● Se utilizarán métodos de respaldo adecuados para asegurar la integridad y 
disponibilidad de los datos personales. La copia de seguridad puede realizarse a 
nivel de archivos o a nivel de plataforma, utilizando herramientas y tecnologías 
que garanticen la seguridad de los datos. 

● Los respaldos de los datos personales del Drive del Correo Institucional se 
almacenarán en una ubicación segura, distinta al lugar donde se encuentra el 
almacenamiento primario. Se considerará la posibilidad de almacenar copias de 
seguridad en un entorno fuera de las instalaciones para aumentar la resiliencia 
en caso de desastres. 

● La política de respaldo de datos personales en el Drive del Correo Institucional 
será revisada y actualizada regularmente para asegurar su relevancia y 
adecuación a los cambios en los sistemas y regulaciones. 

Implementación: 

La política de respaldo de datos personales en el Drive del Correo Institucional se 
implementará bajo la supervisión del equipo de TI de la Universidad Internacional SEK. 

Usuarios involucrados: 

Esta política se aplicará a todos los empleados, docentes, administrativos y estudiantes 
que utilizan el Drive del Correo Institucional de la Universidad Internacional SEK. 

Con esta política, la Universidad Internacional SEK busca garantizar la protección y 
disponibilidad de los datos personales almacenados en el Drive del Correo Institucional, 
cumpliendo con las normativas de privacidad y protección de datos. La realización 
periódica de respaldos seguros es esencial para minimizar el riesgo de pérdida de datos 
y asegurar la continuidad de las operaciones de la institución. 

4. Copias de seguridad a servidores:  

La presente política tiene como objetivo establecer procedimientos para realizar copias 
de seguridad semanales de los datos críticos almacenados en los servidores de la 
universidad en cada campus. Las copias de seguridad se llevarán a cabo de manera 
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regular y se almacenarán en ubicaciones seguras, incluido el drive que solo puede ser 
utilizado por el personal de la Dirección de Tecnología. Además, se implementará el 
respaldo fuera de las instalaciones principales para asegurar la disponibilidad y 
recuperación de los datos en caso de fallas del sistema, ataques de malware o desastres 
naturales. 

Directrices: 

● Esta política se aplicará a todos los datos críticos almacenados en los servidores 
de la universidad ubicados en cada campus. Los datos críticos son servidores 
que almacenan datos y configuraciones que se usan dentro de la institución, 
estos son: Mikrotik, Sonicwall, Unifi, Grandstream, Issabel, Proxmox, Servidores 
WEB y cualquier otra herramienta de misión crítica. 

● Se realizarán copias de seguridad de manera semanal para asegurar que los 
datos más recientes estén protegidos. Los días y horarios específicos para las 
copias de seguridad se establecerán de acuerdo con la disponibilidad de los 
sistemas y la carga de trabajo. 

● El personal de la Dirección de Tecnología realizará las copias de seguridad 
siguiendo procedimientos definidos y documentados. Se utilizarán 
herramientas y tecnologías adecuadas para realizar las copias de seguridad de 
manera eficiente y confiable. 

● Las copias de seguridad se almacenarán en ubicaciones seguras, incluido los 
servicios de nubes contratados (Google Drive, One Drive), que solo puede ser 
utilizado por el personal de la Dirección de Tecnología. Además, se establecerá 
una ubicación fuera de las instalaciones principales para el almacenamiento de 
copias de seguridad, para garantizar la disponibilidad de los datos en caso de 
desastres que afecten la sede principal. 

● El acceso a las copias de seguridad estará restringido al personal de la Dirección 
de Tecnología y a aquellos usuarios autorizados específicamente para llevar a 
cabo labores de restauración de datos. 

● La política de copias de seguridad de servidores será revisada y actualizada 
periódicamente para asegurar su relevancia y adecuación a los cambios en los 
sistemas y necesidades de la universidad. 

Implementación: 

La política de copias de seguridad de servidores se implementará bajo la supervisión del 
equipo de TI y se comunicará a todas las unidades y usuarios relevantes de la 
universidad. 

Usuarios involucrados: 

Esta política se aplicará al personal del equipo de TI, que utilizan los servidores de la 
universidad en cada campus. 

Con esta política, la Universidad Internacional SEK busca garantizar la disponibilidad y 
recuperación de los datos críticos almacenados en sus servidores en caso de eventos 
adversos. Las copias de seguridad periódicas y el almacenamiento seguro de los 
respaldos son esenciales para proteger la integridad y continuidad de las operaciones 
de la institución frente a posibles incidentes de pérdida de datos. 
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5. Prevención de malware:  

La política de prevención de malware tiene como objetivo establecer medidas y 
procedimientos para prevenir y detectar malware, como virus, ransomware y otros 
programas maliciosos, en los sistemas de la Universidad Particular Internacional SEK. Se 
implementarán soluciones de antivirus como Harmony Checkpoint y antimalware 
actualizados, y se configurarán medidas de seguridad para evitar la infección de 
sistemas y la propagación de amenazas. 

Directrices: 

● Instalación y mantenimiento de soluciones como antivirus y antimalware 
confiables, como Harmony Checkpoint, en todos los dispositivos y sistemas 
utilizados en la universidad, incluidos servidores, estaciones de trabajo. 

● Las definiciones de virus y el software de seguridad serán actualizados 
periódicamente para garantizar una protección efectiva contra las últimas 
amenazas de malware. 

● Programación escaneos automáticos regulares en todos los sistemas para 
detectar y eliminar posibles infecciones de malware de manera proactiva. 

● Implementación de medidas para bloquear o restringir el acceso a sitios web y 
descargas que puedan ser fuentes potenciales de malware. 

● Se llevarán a cabo sesiones de capacitación periódicas para concienciar a los 
usuarios sobre las amenazas de malware y las mejores prácticas para prevenir 
infecciones, como evitar hacer clic en enlaces sospechosos o abrir archivos 
adjuntos no solicitados. 

● Implementación de política “actualización de software”, incluye, pero nos se 
limita a sistemas operativos y aplicaciones, para asegurar que todas las 
vulnerabilidades conocidas estén corregidas y reducir la exposición a posibles 
ataques de malware que aprovechan vulnerabilidades no corregidas. 

● Establecimiento de un plan de respuesta a incidentes de malware para 
contener, investigar y mitigar rápidamente cualquier infección detectada, esta 
realiza un apagado automático de equipos que contengan información sensible. 

● Uso de auditorías regulares para asegurar el cumplimiento de la política de 
prevención de malware y evaluar la eficacia de las medidas implementadas. 

Implementación: 

La política de prevención de malware se implementará bajo la supervisión del equipo 
de TI de la Universidad Particular Internacional SEK. 

Usuarios involucrados: 

Esta política se aplicará a todos los empleados, docentes, administrativos que utilizan 
los sistemas y dispositivos de la universidad. 

Con esta política, la Universidad Internacional SEK busca salvaguardar la integridad y 
seguridad de sus sistemas y datos frente a las amenazas de malware. La prevención y 
detección temprana de malware son esenciales para proteger la confidencialidad, 
integridad y disponibilidad (CID) de la información y garantizar un entorno de TI seguro 
para toda la comunidad universitaria. 
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6. Acceso a la red:  

La política de acceso a la red regula el acceso a la red interna de la universidad mediante 
la implementación de firewalls, filtrado de contenido y segmentación de red. El objetivo 
es proteger la red de accesos no autorizados y ataques externos, así como controlar el 
flujo de información dentro de la red para mantener confidencialidad, integridad y 
disponibilidad (CID) de los datos. 

Directrices: 

● Implementación de  firewalls en los puntos de entrada y salida de la red interna 
para controlar el tráfico y filtrar paquetes no autorizados. Se configurarán reglas 
específicas para permitir únicamente el tráfico necesario para el 
funcionamiento de los servicios autorizados. 

● Establecimiento de medidas de filtrado de contenido para bloquear el acceso a 
sitios web y contenido considerado inapropiado, malicioso o no relacionado con 
las actividades académicas y laborales de la universidad. 

● Segmentación de la red en subredes lógicas para reducir el impacto de un 
posible ataque o infección y evitar que un incidente afecte a toda la red. 

● Protección de las redes inalámbricas de la universidad mediante mecanismos 
de autenticación y cifrado para evitar el acceso no autorizado a la red. 

● Implementación de un sistema de autenticación sólido para que los usuarios 
deban proporcionar credenciales válidas antes de acceder a la red. 

● Establecimiento de una política de uso aceptable que detallará las reglas y 
responsabilidades de los usuarios al acceder a la red de la universidad. Los 
usuarios serán conscientes de las consecuencias de violar esta política. 

● Registro y monitoreo periódico del tráfico de red para detectar patrones de 
comportamiento anormales y posibles intentos de acceso no autorizado. 

● Mantenimiento de actualizaciones de los sistemas y dispositivos de seguridad, 
incluyendo firewalls y sistemas de detección de intrusos, para protegerse contra 
nuevas amenazas y vulnerabilidades. 

● Establecimiento de un plan de respuesta a incidentes de seguridad para manejar 
de manera efectiva y rápida cualquier incidente que afecte la integridad y 
seguridad de la red. 

Implementación: 

La política de acceso a la red se implementará bajo la supervisión del equipo de TI de la 
Universidad Particular Internacional SEK. 

Usuarios involucrados: 

Esta política se aplicará a todos los empleados, docentes, administrativos y estudiantes 
que accedan a la red interna de la universidad. 

Con esta política, la Universidad Particular Internacional SEK busca garantizar un 
entorno de red seguro y protegido, protegiendo la integridad y confidencialidad de los 
datos y previniendo accesos no autorizados y ataques externos. La implementación de 
medidas de seguridad como firewalls y segmentación de red es esencial para 
salvaguardar los recursos y la información de la institución. 
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7. Actualización de software: 

La política de actualización de software tiene como objetivo garantizar que todos los 
sistemas y programas utilizados en la universidad estén actualizados con las últimas 
correcciones de seguridad, verificadas en Metasploit, y una vez verificadas, se proceda 
a su parcheo. Las actualizaciones regulares ayudan a corregir vulnerabilidades conocidas 
y reducen el riesgo de ser víctimas de ataques dirigidos a brechas de seguridad 
específicas. 

Directrices: 

● Inventariado completo de todo el software utilizado en la universidad, 
incluyendo sistemas operativos, aplicaciones, servicios y herramientas. 

● Uso de Metasploit y otras herramientas de verificación de vulnerabilidades para 
identificar posibles debilidades y brechas de seguridad en el software instalado. 

● Priorización de actualizaciones en función de la criticidad y el nivel de riesgo de 
las vulnerabilidades identificadas. Se dará prioridad a las actualizaciones que 
aborden vulnerabilidades críticas y de alto riesgo. 

● Implementación de mecanismos de actualización automática para los sistemas 
y programas que permitan esta funcionalidad, asegurando que las correcciones 
de seguridad se apliquen sin demoras. 

● Para los sistemas y programas que no admitan actualizaciones automáticas, 
establecimiento de un proceso manual para garantizar que las correcciones de 
seguridad se apliquen de manera oportuna. 

● Monitoreo continuo para la verificación del cumplimiento de las políticas de 
actualización de software y asegurar que todas las actualizaciones sean 
aplicadas correctamente. 

● Se llevarán a cabo campañas de concienciación y capacitación para informar a 
los usuarios sobre la importancia de mantener el software actualizado y el papel 
que desempeñan en la seguridad de la información. 

Implementación: 

La política de actualización de software se implementará bajo la supervisión del equipo 
de TI de la Universidad Particular Internacional SEK. 

Usuarios involucrados: 

Esta política se aplicará a todos los empleados, docentes, administrativos que utilicen 
los sistemas y programas de la universidad. 

Con esta política, la Universidad Internacional SEK busca garantizar que sus sistemas y 
programas estén protegidos contra vulnerabilidades conocidas y actualizados con las 
últimas correcciones de seguridad. La actualización regular del software es una medida 
fundamental para proteger la integridad y seguridad de la información y salvaguardar la 
continuidad de las operaciones de la institución frente a posibles amenazas de 
seguridad. 

8. Notificación de incidentes de seguridad:  

La política de notificación de incidentes de seguridad establece un procedimiento claro 
para que los usuarios y el personal de la Universidad Particular Internacional SEK 
notifiquen cualquier incidente de seguridad o sospecha de brecha de datos. La 
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notificación oportuna de incidentes permite una respuesta rápida y efectiva, 
minimizando el impacto y las consecuencias de las violaciones de seguridad. 

Directrices: 

● Establecimiento de definiciones claras de lo que se considera un incidente de 
seguridad, que incluirá cualquier actividad o evento que ponga en riesgo la 
confidencialidad, integridad o disponibilidad de la información o los sistemas de 
la universidad. 

● Instauración de procedimientos claros y sencillos para que los usuarios y el 
personal notifiquen cualquier incidente de seguridad o sospecha de violación. 
Se proporcionarán canales de comunicación seguros y accesibles para la 
notificación. 

● Designación de un equipo o persona responsable de recibir y gestionar las 
notificaciones de incidentes de seguridad. Esta entidad será la encargada de 
coordinar la respuesta y la mitigación del incidente. 

● Se garantizará que notificaciones de incidentes sean tratadas de manera 
confidencial y estén protegidos contra represalias o consecuencias negativas 
por informar sobre incidentes de seguridad. 

● Los incidentes de seguridad deben ser notificados de manera oportuna, tan 
pronto como se descubran o se sospeche su existencia, para permitir una 
respuesta rápida y eficaz. 

● Los incidentes de seguridad serán clasificados y priorizados en función de su 
gravedad y el impacto en la seguridad de la información y los sistemas. 

● Establecimiento de un plan de respuesta a incidentes que detallará los pasos a 
seguir para la mitigación y la recuperación en caso de incidentes de seguridad. 

● Instauración de un registro detallado de todos los incidentes de seguridad 
reportados, así como de las acciones tomadas para abordarlos y resolverlos. 

● En caso de que el incidente de seguridad implique una violación de datos 
personales u otra información protegida legalmente, se notificará a las 
autoridades competentes de acuerdo con las regulaciones y leyes vigentes. 

Implementación: 

La política de notificación de incidentes de seguridad se implementará bajo la 
supervisión del equipo de TI de la Universidad Particular Internacional SEK. 

Usuarios involucrados: 

Esta política se aplicará a todos los empleados, docentes, administrativos y estudiantes 
que utilicen los sistemas y recursos de la universidad. 

Con esta política, la Universidad Particular Internacional SEK busca fomentar una cultura 
de seguridad proactiva y la pronta identificación y notificación de incidentes de 
seguridad. La respuesta y mitigación oportuna de los incidentes permitirá minimizar el 
impacto en la institución y proteger la integridad y confidencialidad de la información. 
Además, garantizará el cumplimiento de las regulaciones y leyes aplicables en caso de 
violación de datos personales u otra información protegida. 
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9. Educación en ciberseguridad y buenas prácticas: 

La política de educación en ciberseguridad tiene como objetivo proporcionar 
capacitación y concientización regular a todos los miembros de la comunidad 
universitaria sobre las mejores prácticas en ciberseguridad. Esto incluye temas como el 
manejo seguro de contraseñas, identificación de ataques de phishing, uso adecuado de 
correo electrónico y otras prácticas seguras en línea. 

Directrices: 

● Se desarrollará y mantendrán capacitación en materia de ciberseguridad 
dirigida a empleados, docentes, administrativos y estudiantes. Estas 
capacitaciones incluirá una variedad de materiales educativos, sesiones de 
capacitación, videos y recursos en línea. 

● La capacitación se actualizará periódicamente para abordar las amenazas 
emergentes y las tácticas utilizadas por los ciberdelincuentes. Se informará a los 
usuarios sobre los últimos métodos de ataque y cómo protegerse. 

● Se llevarán a cabo simulacros de phishing y pruebas de concientización para 
evaluar el nivel de preparación y conciencia de los usuarios en cuanto a las 
amenazas de seguridad y brindar retroalimentación para mejorar la educación 
en ciberseguridad. 

● La participación en las sesiones de capacitación y la finalización de los materiales 
educativos serán obligatorias para todos los miembros de la comunidad 
universitaria, y se realizará un seguimiento para asegurar el cumplimiento. 

● Además de la capacitación inicial, se proporcionará concientización continua 
sobre ciberseguridad a través de campañas, recordatorios y comunicaciones 
periódicas. 

● El equipo de TI trabajará para garantizar una educación efectiva en 
ciberseguridad y promover prácticas seguras en toda la universidad. 

● Evaluación continua del impacto de la educación en ciberseguridad a través de 
métricas relevantes, como la disminución de incidentes de seguridad 
relacionados con el factor humano. 

Implementación: 

La política de educación en ciberseguridad se implementará bajo la supervisión del 
equipo de TI de la Universidad Particular Internacional SEK. 

Usuarios involucrados: 

Esta política se aplicará a todos los empleados, docentes, administrativos y estudiantes 
de la universidad. 

Con esta política, la Universidad Particular Internacional SEK busca crear una cultura de 
ciberseguridad sólida y concienciada en toda su comunidad. La capacitación y 
concientización regular sobre ciberseguridad ayudará a reducir el riesgo de incidentes 
de seguridad causados por errores humanos, phishing u otras tácticas de ataque. 
Además, empoderará a los miembros de la universidad para protegerse a sí mismos y a 
la institución contra amenazas cibernéticas. 
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10. Escritorios limpios y gestión de contraseñas: 

La política de escritorios limpios y gestión de contraseñas tiene dos aspectos 
importantes. En primer lugar, asegura que los escritorios y espacios de trabajo estén 
libres de documentos impresos con contraseñas u otra información sensible para evitar 
el acceso no autorizado a dicha información. En segundo lugar, promueve el uso de 
soluciones digitales seguras, como administradores de contraseñas, para mejorar la 
gestión y seguridad de las contraseñas. 

Directrices: 

● Promoción de una cultura de escritorios limpios y organizados, donde los 
documentos impresos con información sensible, especialmente contraseñas, no 
se dejen a la vista y se almacenen adecuadamente. 

● Se alentará a los empleados, docentes, administrativos y estudiantes a utilizar 
documentos digitales en lugar de impresos para almacenar y compartir 
información sensible. 

● Los documentos impresos que contengan información sensible, una vez que ya 
no sean necesarios, deben ser eliminados de manera segura mediante 
trituración o de acuerdo con los procedimientos establecidos, dependiendo de 
la confidencialidad de los mismos. 

● Se fomentará el uso de administradores de contraseñas seguros y confiables 
para generar, almacenar y gestionar contraseñas de manera segura. 

● Se establecerá la práctica de utilizar contraseñas fuertes y únicas para cada 
cuenta y servicio, y se educará a los usuarios sobre cómo crear contraseñas 
seguras. 

● Requerimiento obligatorio del cambio periódico de contraseñas para cuentas y 
sistemas críticos, para asegurar una protección continua contra posibles 
amenazas. 

● Promoción del uso de la autenticación multifactor siempre que sea posible, para 
agregar una capa adicional de seguridad en el acceso a sistemas y servicios. 

● Se proporcionará capacitación periódica sobre buenas prácticas de seguridad, 
incluida la gestión de contraseñas y la protección de información sensible, para 
garantizar que todos los miembros de la comunidad universitaria estén 
informados y conscientes de su importancia. 

● Se llevarán a cabo auditorías periódicas para verificar el cumplimiento de la 
política de escritorios limpios y gestión de contraseñas, y se tomarán medidas 
correctivas en caso necesario. 

Implementación: 

La política de escritorios limpios y gestión de contraseñas se implementará bajo la 
supervisión del equipo de TI de la Universidad Particular Internacional SEK. 

Usuarios involucrados: 

Esta política se aplicará a todos los empleados, docentes, administrativos y estudiantes 
que utilizan los escritorios y espacios de trabajo de la universidad, así como a aquellos 
que gestionan y utilizan contraseñas en su trabajo diario. 

Con esta política, la Universidad Particular Internacional SEK busca proteger la 
información sensible y las contraseñas de sus miembros, garantizando su gestión segura 
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tanto en entornos físicos como digitales. La combinación de escritorios limpios y el uso 
adecuado de contraseñas fortalecerá la seguridad de los recursos de la institución y 
reducirá el riesgo de acceso no autorizado a datos sensibles. 

11. Accesos con biométricos a cuartos de servidores: 

La política de accesos con biométricos busca implementar sistemas de acceso 
biométricos, como huellas dactilares, escaneo de retina o códigos de seguridad únicos, 
para controlar el acceso físico a los cuartos de servidores. Estas medidas fortalecen la 
seguridad física de los equipos y sistemas críticos de la universidad, reduciendo el riesgo 
de acceso no autorizado a datos y recursos. Además, el mantenimiento de registros de 
acceso ayuda a auditar y monitorear las actividades dentro de estos espacios críticos. 

Directrices: 

● Se implementarán sistemas biométricos de acceso en todas las entradas a los 
cuartos de servidores de la universidad. Estos sistemas podrán incluir lectores 
de huellas dactilares, escáneres de retina o códigos de seguridad únicos. 

● Acceso restringido a los cuartos de servidores, permisos controlados a aquellos 
usuarios debidamente autorizados y con necesidad legítima de ingresar a estos 
espacios. 

● Los datos biométricos de los usuarios serán protegidos adecuadamente para 
evitar su mal uso o acceso no autorizado. 

● Se llevará un registro detallado de los accesos a los cuartos de servidores, 
incluyendo la fecha, hora y usuario que ingresó. Esta información será 
supervisada y revisada regularmente. 

● Establecimiento de horarios específicos para el acceso a los cuartos de 
servidores, limitando el ingreso fuera de los horarios establecidos a aquellos 
usuarios con autorización especial. 

● Los usuarios con acceso a los cuartos de servidores recibirán capacitación sobre 
el uso responsable y seguro de las instalaciones y equipos. 

● Los visitantes y acompañantes que no tengan autorización para acceder a los 
cuartos de servidores serán supervisados por personal autorizado en todo 
momento. 

● Se establecerá un plan de respuesta a incidentes de seguridad física para 
abordar situaciones de acceso no autorizado o eventos inusuales en los cuartos 
de servidores. 

● Se llevarán a cabo revisiones y auditorías periódicas para garantizar el 
cumplimiento de la política de accesos con biométricos y evaluar la efectividad 
de las medidas implementadas. 

Implementación: 

La política de accesos con biométricos a cuartos de servidores se implementará bajo la 
supervisión del equipo de TI y el equipo responsable de la seguridad física de la 
Universidad Particular Internacional SEK. 

Usuarios involucrados: 

Esta política se aplicará a todos los empleados, docentes, administrativos y personal 
autorizado que necesiten acceder a los cuartos de servidores de la universidad. 
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Con esta política, la Universidad Internacional SEK busca garantizar la protección física 
de sus sistemas críticos y recursos de TI mediante el uso de tecnologías biométricas 
seguras. El acceso controlado y supervisado a los cuartos de servidores disminuirá 
significativamente el riesgo de acceso no autorizado, protegiendo así la 
confidencialidad, integridad y la disponibilidad (CID) de los datos y equipos almacenados 
en estos espacios cruciales para la institución. 

CAPÍTULO 9. CUMPLIMIENTO 
 

Todos los miembros de la comunidad universitaria de la Universidad Particular Internacional 
SEK, están obligados a alinearse con las políticas de seguridad de la información establecidas en 
este documento. Esto incluye al personal administrativo, directivos, docentes y estudiantes, que 
hagan uso de los activos informáticos proporcionados por la institución. 

El cumplimiento de estas políticas es esencial para garantizar la seguridad y protección de los 
activos informáticos de la universidad. La falta de adherencia a estas directrices podrá resultar 
en acciones correctivas, conforme a las normativas internas vigentes. Las personas que incurran 
en infracciones, ya sea deliberadamente o no, pueden ser sujetas a acciones sancionatorias o 
disciplinarias, de acuerdo con las normativas del “Reglamento Interno de Trabajo” y el 
“Reglamento Académico y del Estudiante”. 

Certifico que el presente Reglamento fue aprobado por el Consejo Universitario Superior, en sesión del día 
29 de abril de 2025. 
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